Suites de I'intrusion dans les systémes informatiques du SPW

Au surlendemain de son confinement informatique, le Service public de Wallonie peut annoncer
qu’il finalise ’étape importante de I'identification de I'intrusion qui permettra d’en mesurer
I'ampleur et les conséquences.

A ce stade, depuis la coupure Internet, nous n‘avons plus détecté d’activités suspectes. Nous n’avons
par ailleurs toujours aucune preuve de vol ou de destruction de données, ni de demande de rancon.

Parallelement en termes d’éradication de la menace, le SPW et ses experts techniques s’attelent a
comprendre le schéma de l'intrusion ; étape difficile et cruciale. Difficile car par définition, les hackers
nettoient trés bien les traces qu’ils laissent derriere eux. Mais cruciale car elle doit nous permettre de
lutter contre la « persistance » de I'intrusion et d’éviter que des portes dérobées aient été créées
dans la « maison » SPW.

Enfin, nous entamons la construction d’'un nouvel environnement sain. Concrétement, il s’agit d’un
périmetre dans lequel on pourra reconnecter nos services a Internet.

D’ici la fin de ce week-end, nous devrions étre en capacité de pouvoir donner des échéances de
reprise progressive des activités.

Rappelons cependant que notre objectif n’est pas de rouvrir a tout prix mais de le faire dans un
environnement sécurisé.
Il est essentiel de ne pas confondre vitesse et précipitation.



